MagiCtwin

Endustriyel aginizin erisimi ve strekliligi konusunda hi¢c endise
duydunuz mu? Bu agdin hackerlar tarafindan ele gecirilmesi
veya devre disi birakilmasi ne gibi sonuclar dogurabilir?

MagiCtwin, Akilll Endilstri (Smart Industry) ve kritik altyapilari
dis kaynakli saldirilara karsi korumak icin gelistirilmis bir
c6zUmdir; boylece endUstriyel aginizin gtivenli bir sekilde
korundugundan emin olabilirsiniz.

Kolay entegrasyon ve ydénetim, “air gap” mimarisi sayesinde
tek yonlU veri trafigi ve iki adet Yeni Nesil Glvenlik Duvari
(NextGen Firewall) tarafindan saglanan 6zel proxy yapilari ile
optimum gulvenlik sunar.

MagiCtwin tiim bu 6zellikleri tek bir ¢é6ziimde sunar!
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"Enddstriyel ve
ofis aglarinin
ayrilmasi”

// MagiCtwin

Akilll  Endustride (Endustri  4.0),

endUstriyel sistemler ve sensorler

kuruluslarin merkezinde yer alir.
Kuruluslarin  en blyldk 6énceligi, bu
sistemlerin yilin 365 glnUd, glnde 24
saat kesintisiz calismasidir. Bu
sistemler o kadar kritik dneme sahiptir
ki 5 dakikadan daha uzun stre devre

disi kalmalari kabul edilemez. GlUvenlik

ise cogu zaman operasyonel
streklilikten sonra geldigi igin, bu
durum sistemleri ve  sensorleri

saldirilara karsi daha savunmasiz hale
getirir.

MagiCtwin kullanimiyla bu sorunlar
gecmiste kalir. Ek gUvenlik artik %100
erisilebilirligi etkilemez. OT agi, IT
agindan tamamen ayrilabilir. MUsteri
ihtivaclarina bagli olarak MagiCtwin;
tek yonlu ag iletisimi, kontrollG iki
yonli ag iletisimi veya sanal diyot

islevi sunacak sekilde
yapilandirilabilir.
MagiCtwin, birbirinden tamamen

ayriimis iki bolimden olusan tek bir
cihazdan meydana gelir. Her iki
birbirinden
calisacak sekilde tasarlanmistir ve

bolim de bagimsiz

kendi anakartina, glc¢ kaynagina ve
ag bagdlantilarina sahiptir.

MagiCtwin iKi
sunulmaktadir:

farkli
MagiCtwin Diode ve

modelde

MagiCtwin Firewall2. Her iki model de
sanal ortamda calismaya uygundur.

MagiCtwin Diode

MagiCtwin Diode, yalnizca tek yonll
veri trafigine izin veren klasik bir veri
diyotudur. Tek yoénlh ag iletisimi
sayesinde OT ve IT adglari tamamen
ayrilabilir ve IT agindan OT agdina
herhangi bir veri trafigi gerceklesmesi

mUmkin olmaz.

Sanal Diyot
Diode,
Uzerinde calisacak sekilde uygundur ve

MagiCtwin sanal makine
verilerin (6rnegin dosyalarin) bir sanal
veri merkezinden digerine glvenli bir
sekilde aktarilmasi icin benzersiz bir
yéntem sunar. TX tarafi, agdaki tim
sensoOrlerden gelen verileri alir, toplar ve
bu verileri baska bir veri merkezinde
bulunabilecek RX tarafina aktarir. Alici
veri merkezindeki kullanicilar, dosyalari
FTP giris
yapabilir veya veriler dogrudan veri
merkezine iletilebilir.

almak icin sunucusuna

MagiCtwin Firewall?

MagiCtwin Firewall2 kullanimiyla iki
yonlU ag iletisimi mUimkundur. Ancak

MagiCtwir)

iki glvenlik duvari sayesinde bu iletisim

tamamen kontrol altinda tutulabilir. Cift

gluvenlik  duvart  mimarisi ile  belirli
protokollere izin  verilirken digerleri
engellenebilir.

Sanal Firewall?

MagiCtwin Diode, sanal makine
Uzerinde calismaya uygundur ve

verilerin (6rnegdin dosyalarin) bir sanal
veri merkezinden digerine guvenli
sekilde aktarilmasi i¢cin benzersiz bir
yontem sunar. TX ve RX taraflarinin
kullanilmasi yerine, Firewall2 Uzerinde
bulunan bir digme sayesinde yazilm
herhangi bir protokoll degistirmeden
yalnizca tek
zorlanabilir.

yonll iletisime

Yeni Nesil GlUvenlik Duvari

Yeni Nesil uygulama katmani (Layer 7)
glvenlik duvari ile tim IP paketleri, aga
girmeden 6nce kontrol edilir. Glvenlik
duvari, “izin verilmeyen her sey kesinlikle
yasaktir” prensibi sayesinde kullanici
dostu bir yapi ile ylUksek glvenligi bir
arada sunar.

MUsteri sektorleri

= Saglik sektorl

= Askeri sektor

= Kamu sektord

= Ulastirma ve lojistik

= Fabrikalar (Akill EndUstri, EndUstri 4.0)
= Elektrik enerji sektoru
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Yeni Nesil Gavenlik Duvari
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Yeni Nesil Guvenlik Duvari

Korunan ag



/] Ozellikler

Ozel proxy’ler

MagiCtwin, enduUstriyel ortamlar icin 06zel olarak
gelistirilmis proxy’ler icerir. Bu proxy’ler, dahili Yeni
Nesil Gulvenlik Duvarlarinin  (NextGen Firewall) bir
parcasidir.

OT ve IT aglarinin ayrimi

iki ayri bélum yapisi sayesinde MagiCtwin, IT ve OT
aglarini birbirinden ayirmak icin kullanilabilir. Bu ayrim
tek yonlU veri trafigi veya kontrollQ iki yonlG veri trafigi
ile sinirlandirilabilir.

AJin tamamen korunmasi

MagiCtwin ile Proses Kontrol Sistemleri (PCS) dis
kaynakli saldirilara karsi korunur. “Air gap” mimarisi
valnizca tek yonlU veri trafigine izin verir ve bdylece
PCS sistemlerinin internet Uzerinden erisilebilir olmasi
engellenir.

Guvenlik duvari glvenlik prensibi

Compumatica icin glvenlik en Ust dlzey Oneme
sahiptir. Varsayillan calisma modunda NextGen
glvenlik duvarlari “acik¢a izin verilmeyen her sey
kesinlikle yasaktir” prensibini uyguladigi ic¢in, yanlis

yapilandirmadan kaynaklanan glvenlik aciklari énlenir.

FTP Servers

Diyotun her iki tarafinda da dosyalari toplamak,
depolamak ve aktarmak icin bir FTP sunucusu bulunur.

Surdurilebilir c6zim

Cok islevli uygulamalari sayesinde MagiCtwin
sUrdurulebilir bir ¢dzimdur. MagiCtwin bircok farkl
sekilde kurulabilir ve wuzun bir kullanim &mrine
sahiptir. MagiCtwin hem enduUstriyel hem de ofis
ortamlari icin uygundur.

Gercek anlamda guvenli

MagiCtwin Uzerinden gecen tim veri trafigi denetlenir.
Veri batinliga AIDE (Advanced Intrusion Detection
Environment) tarafindan garanti altina alinir. En klguk
degdisiklik veya manipllasyon dahi tespit edilerek
raporlanir.

Kanitlanmis teknoloji

MagiCtwin’de kullanilan glUvenlik duvari teknolojisi 15
yildan uzun sdredir kullanilmaktadir. MagiCtwin uzun
Odmurld, gtvenilir ve strdrilebilir bir ¢ozimdar.

"Kritik altyapilar ve

Akilll Endistri
uygulamalari icin
uygunaur.”




“MagiCtwin
%100

arka kapi
icermez.”

/] Sertifikall ve

guvenilir cdzim

NextGen gUvenlik duvar, CompuWall

teknolojisine dayanmaktadir. CompuWall,

Hollanda ve Avrupa htkUmetleri
tarafindan “Restricted” seviyesinde
kullanim icin onaylanmis ve

sertifikalandiriimistir
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Compumatica Secure Networks,

sifreleme ve ag glvenligi
alanlarinda yUksek seviyeli glvenlik
¢cOzUmleri gelistiren bir Greticidir.
Compumatica, siber glvenlik
pazarinda 20 yili askin deneyime
sahiptir ve yeni teknolojileri
kullanan kapsamli ve modern bir

Urdn portféoylne sahiptir.

Compumatica, arka kapli icermeyen
ve yUksek glvenlik seviyesine sahip
¢cOzUmler gelistirir, Uretir ve hayata
gecirir.
sUrecinde glvenlik en temel odak

CozUmlerin  gelistirilme

noktasidir; bunun yaninda kolay
kurulum ve entegrasyon, kolay
yoénetim ve son kullanici igin

kullanim kolayhdr da on planda

tutulur.
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Her Grdn, uzun sdreli testlere tabi
kalite
sUrecinden gecer. Her ¢d6zim icin

tutuldugu  bir glivence

glncelleme ve  yulkseltmelerle

desteklenen uzun Grin  &mrU

garanti edilir.

“Kisisel dokunusla siber glvenlik”

sloganimizla mduUsterilerimizin  her

zaman onceligimiz oldugunu

vurguluyoruz. Sorulariniz mi var,

destege mi ihtiyaciniz var,

Urdnlerinizi en yeni ¢&zUmlere

yUkseltmek mi istiyorsunuz ya da

Ozel talepleriniz mi var? Size
yardimci  olmaktan memnuniyet
duyariz.

MagiCtwin, Compumatica tarafindan
Hollanda ve Almanya’da gelistirilmistir
ve herhangi bir arka kap! (backdoor)
icermez. Anahtar materyaline mdusteri
disinda hi¢c kimse erisemez. Bu durumu
dogrulamak icin her musteriye kaynak

kodunu inceleme imkani sunulmaktadir.

Petra van Schayik
Compumatica CEO’su

“"Kisisel
dokunusla
siber guivenlik
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